
研究与开发

基于深度学习和SVM-RFE的网络入侵检测模型
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摘 要：网络入侵检测系统是对抗各种网络威胁的有效手段。然而，网络入侵数据中存在大量冗余信息和分

布不平衡问题，为此，提出基于深度学习和支持向量机的递归特征消除算法的网络入侵检测（DLRF）模型。

DLRF模型利用基于支持向量机的递归特征消除算法进行特征权重排序，选择重要特征。同时，结合过采样

和欠采样技术解决数据样本分布不平衡的问题。利用3个深度学习算法构建集成框架的基学习器，并利用深

度神经网络构建元学习器，进而提升 DLRF 模型检测网络攻击的性能。通过两个典型的网络入侵数据集

UNSW-NB15和数据集CICIDS 2017验证DLRF模型的性能。性能分析表明，DLRF模型在这两个数据集上的

准确率分别为0.906 8、0.996 8，F1值（F1-score）分别为0.906 8、0.996 0。
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Abstract: Network intrusion detection system has gained attention as an effective means of combating various cyber 

threats. However, there are a lot of redundant information and unbalanced distribution problems in network intrusion 

data, therefore, deep learning and support vector machine-recursive feature elimination-based network intrusion detec‐

tion model (DLRF) was proposed. The features were sorted by the support vector machine-recursive feature elimina‐

tion algorithm and the important features were selected. Moreover, both oversampling and under-sampling techniques 

were utilized to tackle the unbalance problem of data sample distribution. Three deep learning algorithms were used 
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to build the base learner of the ensemble framework, and deep neural network was used to build the meta-learner, so 

as to improve the performance of DLRF model to detect network attacks. The proposed framework was experimented 

with two publicly available and popular network traffic datasets, namely UNSW-NB15 and CICIDS-2017. The accu‐

racy rates of the DLRF model on these two datasets are 0.906 8 and 0.996 8 respectively, and the F1-score are 0.906 8 

and 0.996 0.

Key words: intrusion detection model, deep learning, recursive feature elimination, ensemble learning

0　引言

近年来，网络基础设施在容量、系统负载和

复杂性方面快速扩展。人们的生活越来越依赖智

能家电、智能手机和云服务的应用。特别是在

2020年新冠病毒疫情时，互联网几乎成为每个行

业的生命线[1-2]。然而，网络基础设施的大面积

部署以及网络用户数量的爆发式增长，对互联网

的安全提出了严峻的挑战。

未经管理员同意，访问不同系统、窃取或修

改重要数据、安装恶意软件或中断日常服务的任

何攻击性操作均被视为网络攻击。网络攻击可分

为目标攻击和非目标攻击两种。前者是指有针对

性的攻击，并试图渗透到特定的业务中，而后者

是指非针对性的攻击，并试图破坏尽可能多的系

统或设备。目标攻击主要包括鱼叉式钓鱼和僵尸

攻击。此外，恶意软件、拒绝服务（denial of ser‐

vice，DoS）、分布式拒绝服务（distributed denial 

of service，DDoS）、侦察、后门等是一些常见的

目标攻击。

网络入侵检测系统（network intrusion detec‐

tion system，NIDS）是增强网络安全[3]、防御网

络攻击的有效手段。NIDS通过对网络流量进行

分析，获取正常流量和网络攻击的特征，进而

达到检测攻击的目的。依据Kwon等[4]的研究结

果，执行NIDS的过程主要分3个步骤：（1）收集

和跟踪网络流量数据；（2）清理原始数据，并对

数据格式进行相应转换，使其满足下一个步骤的

需求；（3）利用处理后的数据训练模型对样本数

据进行鉴别。

设计一个有效的入侵检测模型是构建NIDS

的基础。而基于异常的入侵检测是NIDS的重要

分支。基于异常的入侵检测模型常采用机器学习

（machine learning， ML） 和 深 度 学 习 （deep 

learning，DL）构建分类模型，应对网络攻击的

多变性，增强模型的稳健性。在高维的大数据集

场景下，通常基于DL的检测模型优于基于ML

的检测模型[5]。

现多数研究采用数据集UNSW-NB15和数据

集CICIDS 2017验证检测模型的性能。然而，多

数检测模型属二分类。由于每类攻击遵循不同的

攻击程序，研究多分类方案更有意义，并且研究

多分类的检测模型更有助于设计预防技术[6]。此

外，基于集成的检测模型的检测性能优于单个分

类器的检测性能。

为此，提出基于深度学习和支持向量机的递

归特征消除算法的网络入侵检测（deep learning and 

support vector machine-recursive feature elimination-

based network intrusion detection，DLRF）模型。

与现有的入侵检测模型不同：（1）DLRF模型同时

采用过采样和欠采样技术处理数据分布不平衡问

题，并利用基于支持向量机的递归特征消除算法

对数据特征进行选择，用表征能力更强的特征

训练模型，进而提升模型效率；（2）DLRF模型

利用 3个深度学习方法构成集成学习模型，并对

传统的 stacking模型进行改进，依据基学习器预

测的均方误差设置基学习器的学习权重，提升

集成学习模型的学习效率。

利用数据集 UNSW-NB15 和数据集 CICIDS 

2017 验证 DLRF 模型的性能。性能分析表明，
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DLRF 模 型 在 数 据 集 UNSW-NB15 和 数 据 集

CICIDS 2017 上的准确率和 F1 值（F1-score）分

别为0.906、0.996和0.905、0.996。

1　基于stacking的网络入侵检测模型

1.1　模型框架

DLRF模型的总体框架如图 1所示，主要由

数据预处理、特征选择、数据增强和模型训练

4 个阶段构成。在数据预处理阶段，对数据进行

清洗，清除冗余数据，再对数据进行编码和归一

化。在特征选择阶段，利用基于支持向量机的递

归特征消除（support vector machine-recursive fea‐

ture elimination，SVM-RFE）算法对特征权重排

序，并选择重要的特征。

考虑数据分布不平衡的问题，利用 SMOTE

进行过采样，增强少数类样本数量，并利用最近

邻规则（edited nearest neighbor，ENN）进行欠

采样，减少多数类样本数量，进而平衡各类样本

的数量。

在模型训练阶段，利用数据训练基学习器和

元学习器。将卷积神经网络（convolutional neu‐

ral network，CNN）、门控递归单元（gated recur‐

rent unit，GRU）和长短期记忆（long short-term 

memory，LSTM）网络作为基学习器，利用深度

神经网络（deep neural network，DNN）作为元

学习器。最后，通过元学习器对样本进行最终分

类预测。

1.2　数据预处理

采用数据集 UNSW-NB15 和数据集 CICIDS 

2017 分析 DLRF 模型的性能。数据集 UNSW-

NB15 有 82 332 条测试样本和 175 341 条训练样

本，每个样本有49个特征。数据集UNSW-NB15

包含正常和6类攻击，共7类样本。这6类攻击分

别是 Worms、Generic、Fuzzers、Reconnaissance

（Reconna）、Shellcode 和DoS类攻击。

先对数据集UNSW-NB15进行预处理，删除

一些冗余特征以及对特征进行独热编码。处理过

程如下：（1） 由于“id”列无用，将其从数据集

UNSW-NB15中删除；（2）将“stime”和“ltime”

特征从数据集UNSW-NB15中删除；（3）将与交

换机相关的特征从数据集 UNSW-NB15 中删除，

这些特征是“sport”“scrip”“dstip”和“dsport”；

（4）分类特征，如“proto”和“service”具有广

泛的取值范围，为此，利用标签编码器对这些特

征进行编码，为每类样本生成唯一的新数值；

（5）删除一些缺失值的特征，如“ct ftp cmd”

“is ftp login”“ct flw http method”。

数据集CICIDS 2017是入侵检测的专用数据

集，包含多个良性和最新的常见网络攻击，也

广泛使用分析车载网络的入侵检测算法的性能。

考虑原数据集 CICIDS 2017 中的样本数据很大，

从中随机抽取了 56 661 个样本数据进行训练和

测试，包含良性（Benign）、拒绝服务（DoS）、

端口扫描（Portscan）、暴力（Bruteforce）、Web

（Webattack）、Bot和DDoS攻击7类样本。
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图1　DLRF模型的总体框架
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与处理数据集UNSW-NB15一样，也对数据

集CICIDS 2017进行类似的处理，删除冗余特征

值，并进行编码，为每类样本生成唯一的编码，

将符号型数据转换成二进制数值型数据。

接下来，对编码后数据进行归一化处理，将

数据映射至[0,1]区间。为此，DLRF模型采用最

大-最小值方法对样本数据进行归一化处理，如

式（1）所示：

xn =
x - xmin

xmax - xmin
（1）

其中，x表示原始数据，xmin和 xmax分别表示原始

数据所在列的最小值和最大值，xn表示对 x归一

化后的数据。

1.3　基于SVM-RFE的特征选择

特征选择是指从海量的特征集中选择最相关

特征，并剔除不相关特征，以提高模型性能和降

低预测模型计算成本的过程。此外，通过剔除噪

声特征，保留重要特征，进而提高训练模型

效率。

DLRF模型采用基于支持向量机的递归消除

算法选择特征。基于支持向量机的递归特征消除

（support vector machine-recursive feature elimina‐

tion，SVM-RFE）算法是结合支持向量机（SVM）

和递归特征消除（RFE）算法对特征进行排序，

消除冗余特征，保留重要特征的方法[7]。

SVM通过寻找一个最优分类超平面，使样本

离超平面的距离尽可能大，基于 SVM分类的示

意图如图 2所示，两类样本的特征分别是特征 1

和特征2。图2中的实线表示最优分类超平面。

令{( xiyi ) i = 12n}表示样本集，其具有

n个样本，其中 xi、yi分别表示第 i个样本的输入

值和输出值（标签）。SVM在分类时先建立以 x

为自变量的回归估计函数 f (x)：

| y - f (x) | = ì
í
î

0y - f (x)≤ ε
y - f (x)- εy - f (x)> ε

（2）

其中，y泛指输出值的估计值，ε表示不敏感损失

函数。

依式（2）可知，当样本落入以 f (x)为中心且

距离为 2ε的区域时，回归损失为 0。反之，若样

本落入其他区域，则进行惩罚。SVM在分类样本

时就是通过构建合适的函数 f (x)，在 ε尽可能小

时，降低对样本惩罚的次数。据此，可建立优化

问题：

ì

í

î

ï
ïï
ï
ï
ï

ï
ïï
ï
ï
ï

min{ }LP =
1
2
 w

2
+C∑i = 1

n ξi

s.t.  yi( )wT xi + b ≥ 1 - ξi

ξi ≥ 0i = 12n

（3）

其中，w = [w1w2wp ]为特征向量，C表示惩

罚因子，ξi为松驰变量，b为函数 f ( x)的偏置。

SVM-RFE算法先利用SVM评估特征对分类

效果的贡献，即计算各特征的权重。然后，剔除

小权重的特征，保留重要特征。利用 SVM-RFE

选择特征的基本思路[8]如下，依据目标函数 Lp，

计算剔除第 i个特征对Lp的影响：

DLp (i)=
¶Lp

¶wi
Dwi +

¶2 Lp

¶w2
i
(Dwi ) 2

（4）

再得到每个特征的权重wi值，最后依据权重

wi对特征进行排序：

Rank(i)= (wi ) 2
（5）
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图2　基于SVM分类的示意图
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1.4　数据重采样

不平衡数据是分类领域的共性问题。所谓

不平衡数据是指数据中各类样本数并不是均匀

分布的，这意味着数据集偏向一个或多个类，

其他类的样本数较少。因此，若训练模型的数

据分布不平衡，则所训练模型可能会偏向多类

样本，不利于对少类样本的检测。据此，需对

数据进行重采样，以解决数据分布不平衡的

问题。

为此，本文采用合成少数类过采样技术（syn‐

thetic minority oversampling technique， SMOTE）

增强少数类的样本数据。SMOTE依据少数类样

本的邻居样本信息，为其增加一定的样本数，进

而增强数据[9]。以样本 xi为例，计算离邻近样本

的欧氏距离；再利用 k近邻法，搜索出离样本 xi

距离最近的 k个少数类样本；然后，再从这 k近

邻样本中随机选择一个 x̂i，并依式（6）为样本 xi

生成一个新的样本xnew：

xnew = xi + ( x̂i - xi ) ´ δ （6）

其中，δÎ[01]中一个随机数。

对于多数类样本，利用最近邻规则（ENN）

削弱样本数量。它的核心思想是剔除与其 k近邻

的大多数类别不同的样本，进而减少多数类的

样本数量。以样本 xi为例，如果它的 k近邻点有

超过一半的样本都不属于多数类，就删除此

样本 xi。

1.5　基于stacking集成的检测模型

基于 stacking 集成的检测模型如图 3 所示，

由两层组成。第一层由CNN、GRU和LSTM 3个

深度学习的分类器构成，它们称为基学习器。

第二层的元学习器由DNN构成。将3个基学习器

的预测结果按纵向拼接作为元学习器的输入。

选择 CNN、RGU 和 LSTM 作为基学习器的

原因如下。

（1）尽管 CNN 广泛应用于图像处理领域，

但它也被广泛应用于网络入侵检测系统[10]以及物

联网数据分析中。CNN可从网络流量中捕获空间

相关性，能从高维输入数据中自动提取局部相关

性，进而选择更优的特征。而池化层在不丢失重

要信息的基础上，通过局部相关性压缩特征图的

维度，降低了过拟合的概率。

（2）LSTM 和 GRU 都是 RNN 的高级变体，

能够对长期时间依赖关系进行建模。它们在时间

性数据领域得到广泛应用。LSTM的体系结构比

GRU更复杂，并且在计算上比GRU更昂贵。然

而，GRU 占用的计算资源更少，训练时间更

快[11-12]。由于不同的攻击类型网络入侵呈现不同

模式，并且这些模式可以随着时间的推移分散

在多个数据包中，为了有效地识别这些模式，

DLRF模型同时使用了LSTM和GRU，增强了从

时间特征中检索信息的能力，提升了集成模型的

稳健性和整体性能。

1.6　改进的stacking集成模型

从第1.5节可知，传统的 stacking集成模型是

将第一层的 3个基学习器的预测结果直接按纵向

拼接，拼接结果作为元学习器的输入，这忽略了

3个基学习器的学习性能不同的客观事实。由于

基学习器的学习性能并不相同，它们的输出结果

可能存在非常大的差异。为此，对传统的 stack‐

ing集成方法进行改进，即依据基学习器的预测

性能设置权重[13]。

为此，先计算基学习器预测性能的均方根误

差（root mean square error，RMSE）。令 Eℓ表示
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图3　基于 stacking集成的检测模型
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第 ℓ 个基学习器的 RMSE，其定义如式（7）

所示：

Eℓ =
1
n∑i = 1

n ( )yℓi - ŷi

2
ℓ = 123 （7）

其中，ŷi表示样本xi的真实标签值，yℓi 表示由第ℓ个

基学习器的预测值，n为样本数。

然后，再依据Eℓ计算基学习器的权重λℓ：

λℓ =
E*

Eℓ
=

1
Eℓ

min
ℓ = 123

{Eℓ} （8）

其中，E* = min
ℓ = 123

{Eℓ}表示 3 个基学习器最小

RMSE值。

最后，将基学习器的输出与它的权重相乘，

相乘结果作为元学习器的输入。此外，为了防止

过拟合，采用5折交叉验证。

基学习器的基于 5 折交叉验证如图 4 所示，

给出了训练基学习器和元学习器的过程，主要步

骤如下。

步骤1　将经过数据预处理后的数据进行拆

分，拆分成训练集Datat和测试集Datas；并将训

练集 Datat 拆分成 5 等份，分别标记为 D1、D2、

D3、D4、D5。

步骤 2　基学习器训练模型，并进行预测。

基学习器先从D1、D2、D3、D4、D5 选择一份数

据作为测试，其他作为训练集。训练完后，就对测

试数据进行预测，并记录预测结果。由于采用了

5折交叉验证，此过程重复5次，可得5个预测值。

同时，将训练后的模型对测试数据 Datas 进行

预测，可得到5个预测结果，并计算它们的均值。

最终，将 5 个预测值和 1 个均值进行纵向拼接，

形成基学习器的输出，如图 4所示。令BPℓ表示

基学习器 ℓ的输出值，将BPℓ与基学习器的预测

效果（RMSE）进行加权，得到加权后的输出

值BP ℓ。

步骤3　将BP ℓ值作为新特征加入数据集中，

构成新的训练集。由于DLRF模型采用了 3个基

学习器，可得到 BP 1、BP 2、BP 3。将 BP 1、

BP 2、BP 3 加入数据集，进而得到新的训练集

Datanew
t 。

步骤4　用Datanew
t 训练元学习器。训练结束

后，就对Datas进行预测，并评估预测性能。

2　性能分析

利用数据集 UNSW-NB15 和数据集 CICIDS 

2017验证DLRF模型的性能。采用Scikit-learn库

训练模型。同时，将数据集划分为训练集、测试
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集和验证集。数据集的70%用于训练模型，10%

用于验证模型，而余下的 20%用于测试DLRF模

型的性能。

2.1　实验环境及相关参数

利用 Jupyter notebook软件编写检测程序。运

行程序的计算机参数： Intel 四核处理器（i5-

10210U 1.6 GHz），64位操作系统，Window 11。

CNN模型由输入层、两个卷积层、一个最大

池化层和全连接层组成。选用 ReLU 激活函数。

LSTM 模型由一个致密（Dense）层和一个丢弃

（Dropout）层组成。每层也采用ReLU激活函数，

损失函数为分类交叉熵，并使用学习率为 0.001

的Adam优化器。GRU是另一种短期记忆解决方

案，其基本原理与LSTM基本相同。GRU使用隐

藏状态，由复位门和更新门组成，采用Tanh激活

函数。

2.2　性能指标

选用准确率（Accuracy）、精确率（Preci‐

sion）和 F1 值（F1-score）作为评价指标。将正

常流量（Normal）和良性（Benign）作为正例，

其他攻击全部视为反例。TP表示真实值为正例，

正确预测为正例的样本数目；TN表示真实值为

反例，正确预测为反例的样本数目；FP表示真

实值为反例，错误预测为正例的样本数目；FN

表示真实值为正例，错误预测为反例的样本

数目[14]。

准确率（Accuracy）表示分类正确的样本数

量与总样本数量的比值：

Accuracy =
TP +TN

TP + FP +TN + FN
（9）

与准确率不同，精确率（Precision）表示预

测为正例的样本中，真实值为正例的比例：

Precision =
TP

TP + FP
（10）

召回率（Recall）专用于评估检测模型对正

例的分类能力，其等于正确预测为正例的样本数

占总正例样本数的比值：

Recall =
TP

TP + FN
（11）

考虑指标 Precision和Recall存在一定的片面

性，同时也选用 F1值指标。F1值对 Precision和

Recall进行了融合，其定义如式（12）所示。F1

值越大，模型分类的综合性能越好。

F1-score=2
Precision´Recall
Precision+Recall

（12）

2.3　基于数据集 UNSW-NB15 的 DLRF 模型的

检测性能

本节利用数据集UNSW-NB15验证DLRF性

能，并将 3 个基学习器作为 3 个基准模型。同

时，选择文献[15]提出的基于集成特征选择的

入侵检测模型（ensemble feature selection-based 

IDS，ENFS）、文献[16]提出的基于深度学习的

入侵检测模型（deep learning-based IDS，DIDS）

和文献[17]提出的基于非线性增广显式特征的

入侵检测模型（detection model based on nonlin‐

ear augmented explicit features，NAEF）作为基

准模型。

这 3 个基准模型均利用数据集 UNSW-NB15

验证它们的性能。DLRF 模型在数据集 UNSW-

NB15上的预测性能见表1。

表1　DLRF模型在数据集UNSW-NB15上的预测性能

模型

基准模型

基学习器

所提模型

ENFS

DIDS

NAEF

CNN

LSTM

GRU

DLRF

准确率

0.797 0

0.853 8

0.857 0

0.891 0

0.890 0

0.884 0

0.906 8

精确率

0.967 0

0.905 3

0.902 0

0.897 0

0.895 0

0.894 0

0.909 3

召回率

0.773 0

0.896 3

0.873 0

0.892 0

0.890 0

0.884 0

0.906 7

F1值

0.859 0

0.898 0

0.883 0

0.891 0

0.890 0

0.882 0

0.906 8
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从表 1 可知，DLRF 模型的预测性能最优，

准确率达到 0.906 8，F1 值达到 0.906 8。DLRF

模型性能优于单个深度模型，包括CNN、LSTM

和 GRU。这 3 个基学习器的准确率在 0.884 0~

0.891 0区间，F1值在0.882 0~0.891 0区间。

此外，ENFS模型、DIDS模型和NAEF模型

的准确率和F1值均未达到0.9，它们的预测性能劣

于DLRF模型。原因在于：DLRF模型将多个深度

模型组合到一个集成框架中，这些深度模型从多

方面捕获网络流量的特征，进而使DLRF模型能

够做出更准确的分类结果。此外，DLRF模型在第

二层使用了元学习器来学习如何组合基本模型的

权重来做出最终预测，这提高了模型精度。

与此同时，DLRF 模型通过 SMOTE 和 ENN

解决数据集分布不平衡问题，这有助于提高分

类的准确率。相反，ENFS 模型的精确率达到

0.967 0，远高于 DLRF 模型。然而，ENFS 模型

没有考虑数据分布不平衡问题，它只限于检测

某一类攻击。总体上，DLRF模型通过将多个深

度模型组合到一个集成框架以及采用数据增强

技术解决数据分布不平衡问题，提升模型的分

类性能。

DLRF 模型在数据集 UNSW-NB15 上的混淆

矩阵如图 5所示，显示了DLRF模型在分类 7类

样本的检测率。从图 5可知，DLRF模型可准确

地检测这些攻击。检测 Worms、Reconnaissance

（Reconna）和 Generic 3 类攻击的准确率超过

0.95。而检测 Shellcode 和 Normal 的准确率也低

于 0.90。此外，DLRF 模型能准确检测 89% 的

DoS攻击，但只能准确检测 53%的Fuzzers攻击，

将32%的Fuzzers攻击误判为Normal。原因在于：

Fuzzers攻击与Normal流量非常相似，很难区分

它们。

总体上，DLRF 模型在数据集 UNSW-NB15

上具有良好的性能，只是在识别 Fuzzers攻击方

面存在困难。

2.4　基于数据集CICIDS 2017的DLRF性能分析

DLRF模型在数据集CICIDS2017上的预测性

能见表2。

表 2中的RNGU模型和SABiLSTM模型分别

是文献[18]提出的基于递归神经网络和GRU的入

侵检测模型（RNGU）和文献[19]提出的基于自

注意力机制的双向长短期记忆网络的检测模型

（SABiLSTM）。RNGU模型和SABiLSTM模型均

利用神经网络构建入侵检测模型，并利用数据集

CICIDS 2017验证模型性能。为此，选择它们作

为基准模型。

从表 2可知，DLRF模型的检测性能优于其
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图5　DLRF模型在数据集UNSW-NB15上的混淆矩阵

表2　DLRF模型在数据集CICIDS 2017上的预测性能

模型

基准模型

基学习器

所提模型

ENFS

RNGU

SABiLSTM

CNN

LSTM

GRU

DLRF

准确率

0.989 0

0.989 9

0.999 2

0.975 0

0.972 0

0.960 1

0.996 8

精确率

0.999 0

0.984 2

0.991 5

0.977 0

0.974 0

0.964 0

0.995 1

召回率

0.988 1

0.986 3

0.990 9

0.976 0

0.973 0

0.961 0

0.997 0

F1值

0.993 0

0.986 0

0.991 2

0.973 0

0.971 0

0.960 0

0.996 0
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他模型，它的准确率、精确率、召回率和F1值的

性能分别达到0.996 8、0.995 1、0.997 0和0.996 0。

而 ENFS 模型只能获取 0.989 0 的准确率，并且

ENFS模型未考虑数据的不平衡分布问题。SABi-

LSTM模型的检测性能优于ENFS和RNGU模型，

原因在于：SABiLSTM模型采用自注意力机制。

自注意力机制具有关注重要特征的能力，这有利

于提升模型的检测性能。

此外，DLRF模型的预测性能优于RNGU模

型。RNGU模型的准确率为 0.989 9，而DLRF模

型的准确率达到 0.996 8。DLRF模型具有高的召

回率，达到 0.997，这意味着该模型具有较低的

漏检率和较高的检测率。

DLRF 模型在数据集 CICIDS 2017 上的混淆

矩阵如图 6所示。从图 6可知，除了对Benign类

型的检测率未达到100%，只有99%，对其他6类

攻击的检测率均达到 100%，这直观地说明：

DLRF模型可有效地检测这些攻击。

2.5　DLRF模型的复杂度

模型复杂度是衡量算法性能和效率的重要指

标。设计一个低复杂度的入侵检测模型有助于提

高性能，并减少所需计算资源。为此，本节分析

DLRF模型的复杂度。

先从理论角度分析 DLRF 模型的复杂度。

DLRF模型主要涉及重采样、基学习器学习样本

和预测测试样本 3个运算。而重采样和特征提取

属于数据预处理阶段。假定训练数据集中有N个

样本。若Tbase表示一个基学习器学习一个样本的

时间，则一个基学习器学习N个样本的时间复杂

度为 O (N ´ Tbase )。若 Tmeta 表示一个元学习器学

习一个样本的时间，则它学习N个样本的时间复

杂度为 O (N ´ Tmeta )。假定预测数据集中有 M 个

样本，则预测阶段的时间复杂度为O (M ´ Ttest )。
因此，DLRF模型的总时间复杂度为O (N ´ Tbase +

N ´ Tmeta +M ´ Ttest )。
接下来，通过记录训练时间和检测时间分析

DLRF模型的复杂度。

各模型在数据集UNSW-NB15上的检测时间

和训练时间如图 7所示，单位为 s。从图 7可知，

DLRF 模型的训练时间和检测时间最长。其中

DLRF模型的训练时间为460 s，检测时间约10 s。

原因在于：DLRF模型采用了集成框架，需要训

练多个深度学习模型，这增加了训练时间。

各模型在数据集CICIDS 2017上的检测时间

和训练时间如图 8 所示。相比于基学习器，

DLRF 模型增加了额外的训练时间。原因在于：

DLRF模型不仅需要训练第一层的基学习器，还

需训练第二层的元学习器。从表 2可知，这种额

外的训练时间提升了模型的预测性能和泛化

性能。

由于测试数据必须通过整个集成模型，所

提DLRF模型比基学习器需要更多时间。预先训

练的集成模型先通过基学习器处理测试数据，

然后将其传递给元学习器，并由后者做出最终

预测。这些过程需要更多计算来聚合不同模型

的预测，从而提高DLRF模型的准确性和性能，

这必然增加了测试时间。然而，与单个模型相
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比，集成模型可以更有效地处理不同类型的网

络流量。

总体而言，尽管集成方法需要比基学习器更

多的检测时间和训练时间，但它最终会提高性

能，使其成为一种很有前途的网络入侵检测

方法。

此外，DLRF模型采用LSTM和GRU来检测

广泛的时间特征。上述数据表明：LSTM在这两

个数据集上的检测精度都优于GRU。原因在于：

LSTM可以更好地处理更大的数据集，而本文使

用的数据集也非常大。LSTM采用了 3个门（包

括一个输入门、一个输出门、一个遗忘门）和一个

额外的存储单元，使其能够捕获输入数据中更长

期的依赖关系。另一方面，GRU的体系结构更简

单，只有两个门，分别为一个更新门和一个重置

门，这使得它的效率较低。尽管LSTM具有更高

的检测精度，但GRU比LSTM具有更快的训练时

间和更高的计算效率。原因在于：GRU采用了更

简单的架构。简单的架构参数少，易计算，降低

了训练时间。

总之，DLRF模型将多个深度学习模型组合

到一个集成框架中，以捕获网络流量的不同方面

并做出明智的决策。元学习器将基学习模型的预

测结合在一起以提高精度。DLRF模型采用了数

据增强技术或类别加权解决了不平衡分类问题，

在数据集UNSW-NB15和数据集CICIDS 2017上

的表现优于单个模型和最先进的模型。然而，

它在识别 Fuzzers攻击方面存在困难，需要进一

步研究。尽管训练时间较长，但对于数据集

UNSW-NB15和数据集CICIDS 2017，DLRF模型

分别可在10.4 s和15.7 s内检测出攻击。
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3　结束语

在 5G等超高速网络技术进步的推动下，接

入互联网的设备数量快速增长。黑客/入侵者继续

使用新技术发动大规模网络攻击，使网络流量更

容易受到攻击。本文提出了一种基于人工智能的

集成模型来识别各种类型的网络攻击。与以往研

究不同，本文提出的DLRF模型不仅能判断网络

流量是良性的还是不正常的，还能对流量中的攻

击类型进行分类。

由于数据集 UNSW-NB15 和 CICIDS 2017 非

常接近真实的网络流量，利用它们验证DLRF模

型的性能，这有利于提高DLRF模型的效率、稳

健性和实用性。采用 SVM-RFE选择可能的最佳

流特征，并采用SMOTE和ENN技术对不平衡类

进行重采样和欠采样。性能分析表明，DLRF模

型在数据集UNSW-NB15和 CICIDS 2017中分别

获得0.906 8和0.996 8的准确率。

DLRF模型的主要缺陷是受训练阶段使用的

标签数据的限制，不具有零日攻击能力。后期，

将改进模型，增强它的防御零日攻击能力。
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